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SAFRAN : Un groupe industriel High-Tech

92,000 23.2 125 années No.3

employés Milliard d'€uros D’historique dans |'aviation Dans l'industrie
CA 2023 aeronautique (hors
constructeurs)
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Les grands domaines de Safran Electronics & Defense

Optronique,
Re(s;l::i:::T Avionique Electronique Application
/ Navigation / Timing) & Systemes critiques Spatiales

& Systemes associés
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Leadership industriel Position Navigation Timing (PNT)

La division One-PNT de Safran
un pole d’expertise PNT unique

Intégrant verticalement les
technologies clés associées au PNT

= Gyromeétres HRG
= Horloges atomiques
= Accélérometres MEMS

Combinant les technologies liées
au positionnement et au timing

Disposant d'une empreinte
internationale

Capable de mener localement des
projets « souverains »

Catalogue produit reposant sur des
investissements ambitieux

Clocks &

Sensors

Horloges
atomiques
Masers a
hydrogene
IMU

Gyros &
Accéléros

+L =]

Timing & Navigation
Synchonization Inertielle

+ Systéemes de
navigation
inertiels /
couplés

* Air / Terre / Mer
/ Espace

* Serveurs de
temps

* Distribution
White Rabbit

» Coeurs temps-
fréquence PCle

11 il

GNSS
Simulation

» Récepteurs
GNSS
souverains

» Simulateurs
GNSS
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Distribution du temps : Introduction

Pourquoi la distribution du temps est-elle indispensable ?

La disponibilité de synchronisation temporelle est essentielle au bon fonctionnement des infrastructures civiles et de
défense. Safran propose des solutions de serveurs de temps assurant une synchronisation précise, sécurisée, fiable, et
permettant de construire des architectures de distribution résilientes et conformes aux reglementations.

Infrastructures ¢ ’ Aerospace & Défense
“Data Centers (IA) il C5ISTAR Infrastructures / Guerre
~Finance e S A électronique
~Communications = “+ Systémes de mission Air, Terre, Mer

_Distribution électrique : '« Centres d'essais, labos
“Contréle de procédés mdustrlels Communications sécurisées
“New Space ~ , "« _UxVs - drones

-Sciences ‘ ‘
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Les fonctions d'un serveur de temps

[ S

ﬁnaintenir I’échelle de temps locale, aussi proche \ /Distribuer le temps/la fréquence vers les différents \

que possible de la référence temporelle (UTC) utilisateurs, localement ou sur un site distant

» Nécessite I'acquisition d'une référence de temps /  Assurer I'interopérabilité avec les systemes utilisateurs
fréquence, lorsque disponible » Formats historiques : 1 pps, IRIG, HaveQuick,

» L'heure recue via GNSS est une référence facilement * Synchronisation réseau : NTP, PTP, WR
et universellement accessible * Minimiser l'incertitude temporelle amenée lors du

 Basée sur l'oscillateur interne, lorsque aucune transfert de temps, en utilisant le protocole de
référence externe n'est disponible transfert de temps approprié

{ La stabilité de l'oscillateur est essentielle ! — -
/ Précision typique
associée aux protocoles

de transfert de temps

NTP : ms
Time & Freq inputs PTP : us
¢ Frequency White Rabbit : ns
i B
Reference N Discipining ) HA Serveur de temps Client q
Mgt Osc. control — Counter HH GrandMaster H

Osc JL
Distribution

Local Timescale T | /
Time outputs N
N @ Réseau '@ N
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Les limites du GNSS

Cooemm
Le GNSS constitue une référence temporelle efficace, omniprésente et commode, mais vulnérable aux interférences.

SOPHISTICATED rDﬂ
N\ THREATS T
~ PROTECT . . .
- ~ . Cyber-Security Objectives
~ TOUGHEN §

Availability Integrity Authenticity | Confidentiality
" AUGMENT .

OBSTRUCTED
GOOD SIGNALS

Jamming Spoofing
(" INTEGRITY CHECK )
GPS Challenged /
GPS Denied Environment
({INTERNAL REFERENCES )
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Une sécurisation basée sur une « défense en couches »

( Filtrage spatial des interférences )
* Antenne « Bloqueur d'horizon »
, : ._* Antenne CRPA )
Réception GNSS plus - N
robuste  Filtrage électronique des interférences
* Réception multi-fréquence, multi-constellation
+ Signaux authentifiés (OS-NMA)
* Signaux chiffrés (PRS, M-CODE, ...)
. %
4 Y
Détection d'interférences GNSS (brouillage, leurrage), avec
L basculement de référence temps/fréquence )
, . o 4 N\
Réception de‘5|gnaux Constellations LEO-PNT (STL, futures)
alternatifs _ Signaux d'opportunité (LTE-M, ... "
( Serveur / client NTP, PTP, White Rabbit )
Synchronisation L (Interfaces haut débit x GbE, fibre) )
alternative via le Support des différents profils applicatifs (interopérabilité)
réseau . J
Cybersécurité (réseau, acces, upgrade, ...)
( )
Ré&férence interne * Amélioration de la stabilité des oscillateurs internes
L Compensation de dérive par apprentissage )
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Des architectures résilientes pour la distribution du temps

Site A Site B Site A Site B

Micro/Millisecond accuracy level A f? Nanosecond accuracy level backup A
backup with PTP &=, = with White Rabbit =

;t WAN }—I
Local time Local time
distribution distribution

= Combiner la réception GNSS et la distribution de synchronisation via le réseau,
(modes de défaillance asymétriques)
= La cybersécurité devient primordiale, un serveur de temps étant de facto un élément de réseau
= White Rabbit permet un backup de référence GNSS « sans erreur de temps ajoutée »

= Faire appel aux NMI (National Metrology Institute) comme source primaire de
temps/fréquence

= White Rabbit est la technologie clé pour une offre « Time As A Service »

*®
*®

(2

Local time
distribution

Local time
distribution
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Portefeuille produit Safran “Assured Timing”

Mobile missionA systems (military)

Infrastructures
A
M \ f \
Civilian / commercial Military Large Compact
Public safety, Fintech, Datacenters, Radar, ELINT, Ground Ships, mission Land, Airborne, Naval
Broadcast, Process Control, segments Comms/Datalinks Aircraft, shelters Manned/Unmanned
Automation Test ranges 1

New!
WROX 1/ 10 GbE

White Rabbit & PTP
option card

S pl—

VERSASYNC, VERSAPNT

SECURESYNC

Standalone
appliances
Secure, modular Rugged, low SWaPc
M-Code M-Code
—7§mm‘.‘ '
- 7 HATI

9-” s '- M‘ x-& il
WR 216, TP-FL

Embedded

White Rabbit

LEN
Mid-End, Compact Ultra-accurate time transfer
Bus level, e
OEM rﬁ ART Card PCle
-, o
TSYNC PCle LaEsi.  Open Source
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Conclusion

= Safran a I'ambition d’étre le leader industriel du PNT et poursuit des investissements
significatifs dans toutes les technologies clés associées, tant pour la génération que le transfert du
temps

= La disponibilité de I'accés au temps précis est un enjeu majeur pour le bon fonctionnement des
différentes infrastructures civiles et militaires

= Le GNSS est un moyen efficace mais vulnérable d'accéder au temps preécis ; différentes
approches permettent de « durcir » la réception GNSS, sans étre en mesure de garantir une
immunité totale aux interférences malveillantes

= La synchronisation via les réseaux ethernet permet un acces au temps avec une précision
similaire au GNSS, notamment avec I'émergence et la standardisation du protocole White
Rabbit. C'est un complément naturel a la reception GNSS.

= Safran poursuit le développement d’'une offre de serveurs de temps combinant une plus grande
robustesse face aux interférences GNSS et une capacité a recevoir/distribuer le temps, notamment
via White Rabbit, sur les réseaux haut-débit

= Le réle des NMI, en tant que source primaire du temps/fréquence, va croitre dans les années a
venir, et Safran est un partenaire motivé par le déeveloppement d'une offre conjointe TaaS avec les
acteurs institutionnels francais.
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